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I. INTRODUCCION

«Disenados para imitar a los humanos en todo menos en sus emociones»
‘con esta inquietante descripciéon de los replicantes, la pelicula de culto Blade
Runner nos situaba ante un futuro en decadencia, con preocupaciones que
Jjamas hubiera pensado el espectador de 1982 (ano de su estreno en USA) que
serian reales en el Siglo XXI.

Aquel futuro es nuestro hoy, y el avance imparable de la tecnologia y su
impacto en el dmbito juridico, en realidad, no ha hecho mas que comenzar. El
presente y el futuro va a estar marcado, en parte, por el avance de la inteligen-
cia artificial? y por el desarrollo de relaciones juridicas fuera del espacio, del

1. Responsable editorial de la Revista cientifica Bitdcora Millennium DIPr http://www.
millenniumdipr.com/bitacora

2. «El término «inteligencia artificial» (IA) se aplica a los sistemas que manifiestan un
comportamiento inteligente, pues son capaces de analizar su entorno y pasar a la
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tiempo y del territorio. Asi el desarrollo de contratos M2M (machine to machine)
es hoy una realidad.

Es un momento apasionante para el amante de los desafios juridicos. La
realidad que dibuja la vida digital requiere la atencién del Jjurista. La litigacién
cuenta con escenarios nuevos tan potentes en su implantacién, como lo son
las redes sociales’. Su capacidad de difusién pone en Jaque al Derecho de la
responsabilidad extracontractual.

A su vez, la contratacién electrénica cuenta con una modalidad cada dia
mas extendida; me refiero a los llamados contratos inteligentes o smart con-
tracts. E1 mundo de los seguros representa un terreno abonado para ellos, al
igual que el mundo financiero. Este tipo de contratos aplicados al cdlculo del
credit score, dentro de la tecnologia de la cadena de bloques, trata de reducir
a cero el riesgo de las operaciones crediticias y otorga un buen ejemplo de lo
que lo que la «contratacién inteligente» puede llegar a hacer.

Las reacciones legislativas son lentas; como siempre la realidad va por
delante de la ley. La jurisprudencia por su parte, en demasiadas ocasiones,
experimenta cierta desorientacién. Ello ocurre cuando aparece la necesidad
de anclar en el espacio fisico lo que ocurre en la vida digital, sin proceder a
una adecuada adaptacién. Desde Areas de conocimiento como la civilista o la
mercantilista, se estan elaborando estudios que abordan estas «nuevas realida-
des» desde una perspectiva de Derecho material. Sin embargo, las respuestas
primigenias deben partir de la Ciencia de los conflictos de leyes.

Pensar que la difamacién a través de una red social o un contrato autoe-
jecutable, por poner sélo dos e¢jemplos sencillos, no presenta elementos de
heterogeneidad, es ignorar la deslocalizacién que rige la vida digital, que
se traduce en la penetracién automadtica de elementos de heterogeneidad.
Es por ello, que la respuesta a situaciones que hace unos pocos anos no se
hubieran ni podido imaginar, hoy requieren la atencién del internacional
privatista.

El presente estudio se adentra en los desafios que genera la era digital para
los conflictos de leyes. Para ello se parte, en el primer apartado de este trabajo,
de una arquitectura concreta de la vida digital que propone una identifica-
cion de conceptos que aparecen confusos en la literatura juridica. Clarificar lo
que se debe entender por dmbito digital, entorno digital y dimensién digital,

accioén —con cierto grado de autonomia~ con el fin de alcanzar objetivos especificos».
Definicion ofrecida por la Comunicacién de la Comisién Europea. Inteligencia artificial
para Evropa. 25-4-2018 COM (2018) 237 final. '

3. En las que el territorio ha perdido toda la relevancia v. FERRER SERRANO, R., «El
transito de las Redes sociales hacia un nuevo concepto aterritorial de los Estados ( Nets-
tates)», AA. VV., Libertad de expresion e informacion en Internet. Amenazas y prroteccion de los
derechos personales, Madrid, 20183, pp- 23-39 del mismo autor en clave novelada 2112 The
Netstates-Las Redes sociales se convierten en Estados, Mira Editores, 2012.
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ayudard a articular soluciones, los mas optimas posibles, para resolver los men-
cionados conflictos de leyes.

La segunda parte de este trabajo se dedica a exponer los fenémenos que
se desarrollan en los diferentes ambitos digitales (tales como el ciberactivismo
o la vulneracién de los derechos de la personalidad) y que son campo abo-
nado para la litigacién internacional. La tercera parte del estudio se focaliza
en la llamada contratacién inteligente. Una terminologia poco afortunada,
como tendré ocasién de explicar. Su desarrollo parece imparable y reclama
una atencion especial.

En este contexto, se va a postular lo que puede ser considerado un nuevo
factor de vinculacién a tener en cuenta por el operador juridico. Se trata de
los oraculos que vinculan la «relacién digital» a un entorno territorial, lo que
ayudara a buscar los vinculos mas estrechos; amen que logrard minimizar la
presién que supone determinar la ley aplicable a relaciones contractuales
totalmente digitales, sin intervencién humana.

II. LA VIDA DIGITAL Y SU ARQUITECTURA: AMBITO DIGITAL,
ENTORNO DIGITAL Y DIMENSION DIGITAL

El lenguaje no es neutro, las palabras y la terminologia empleadas son sus-
ceptibles de generar emociones y también, de condicionar incluso soluciones
juridicas. Prueba de ello es el empleo extensivo que se ha hecho del término
«ciberespacio». Automaticamente, leer esta expresiéon nos conduce a pensar
en un lugar y de ahi, que sea habitual buscar anclajes territoriales para lo que
puede ocurrir en ese «lugar». ¢Pero realmente es un lugar? ¢alguien ha estado
en el ciberespacio? ¢hace frio o calor alli?

En realidad, se trata de una expresion utilizada en la literatura que luego
fue adoptada en el cine. La primera vez que se utiliza el termino es en la obra
de William Gibson* y su utilizacién se ha generalizado en el ambito juridico,
sin quedar claro, en realidad, a lo que se refiere. La arquitectura de la vida
digital exige una terminologia mucho mas precisa que sea titil a la busqueda
de soluciones juridicas y que no las mediatice. Es por ello, que resulta esencial
diferenciar en la era digital: el ambito digital, el entorno digital (que torpe-
mente se identifica con el llamado ciberespacio) y, por tltimo, la dimension
digital.

Valga aqui un acercamiento sencillo a la identificacién y distincién de
estos conceptos’®. El propésito es fijar la arquitectura del contexto digital para

4. GIBSON, W., Neuromancer, Ace Books, Canada, 1984.

5.  La tesis doctoral del Dr. Roberto Ferrer Serrano titulada El contexto digital como sistema:
retos y oportunidades, Universidad de Zaragoza, 2020, que he tenido el honor de diri-
gir, realiza un trabajo exhaustivo en la construccién de estos conceptos. Aqui sélo se
aporta una aproximacién sencilla basada en la creacién original del autor.
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conocer (a través de una delimitacién de conceptos clara) ¢qué existe en la
vida digital? A los fenémenos que se estan produciendo y a las relaciones que
se generan y que deben atraer la mirada del internacional privatista, se dedi-
cara e] apartado siguiente de este estudio.

Pues bien, la primera distincién no sorprenderd al lector una vez asen-
tada. Se refiere a la identificacién del ambito digital y su diferenciacion con el
entorno digital. El primero puede definirse como «un conjunto de impulsos
electromagnéticos, tipicamente en forma de unos y ceros, ordenados de tal
forma que permiten interactuar, a diferentes tipos de sujetos, a fin de que
puedan ejercitar derechos subjetivos, a través de una concreta red informatica,
conectandose a la mismab®.

El entorno digital, sin embargo, es la red informatica. En la actualidad,
Internet, «la Red de Redes», es el entorno digital por excelencia. Ahora
bien, conviene recordar que no es el inico posible y, de hecho, existen otros
entonos digitales diferentes de Internet’. Es evidente que esta tecnologia se
modificard y avanzara, ird perfecciondndose y ofreciendo posibilidades que
ahora mismo es imposible imaginar. El dato importante a retener es que esa
tecnologia, sea cual sea, debe ser capaz de conectar sujetos en Red. Esa es
la clave.

Desde los parametros expuestos, es facil comprender que el entorno digi-
tal que equivaldria a los que se ha denominado ciberespacio (sin entrar en
detalles), no tiene contenido, ni es un lugar, ni tampoco en €l se establecen
relaciones. Serd en el ambito digital, mds exactamente, en los diferentes ambi-
tos digitales, donde los sujetos estableceran relaciones juridicas; bien enten-
dido que los sujetos pueden ser personas fisicas, personas juridicas, pero
también pueden ser maquinas. Ello ocurre especialmente en los contratos
M2M (machine to machine). Ejemplos de ambitos digitales los proporcionan las
Redes sociales, los multiples sitios web de servicios digitales o las plataformas
que permiten las transacciones comerciales.

Una vez sentada la diferencia entre entorno digital y dmbito digital, corres-
ponde adentrarse en lo que se presenta como una nueva dimensién del indivi-
duo: la dimensién digital®. Por tal debe entenderse «ese aspecto de la vida social

FERRER SERRANO, R., EI contexto digital como sistema: retos y oportunidades, op. cit. p. 38.
Las alternativas a internet crecen, valga como ejemplo la Red Tor o ZeroNet. A ello no
es ajeno el deseo de mantener el anonimato o el deseo de escapar de la censura que,
sorprendentemente, se estd produciendo en ciertas plataformas. Este tema se trata en
el apartado siguiente.

8.  SURDEN H. «Computable Contracs», U.C. Davis Law Review, vol. 46, 2012, pp. 629-
700 en concreto apartado dedicado a Permits Autonomous «Computer to computer»
contracting pp. 694-696.

9.  Concepto introducido por primera vez por FERRER SERRANO R. «la nueva dimen-

sion digital del individuo» (disponible en https://www.blogespierre.com/2014/12/21/

la-nueva-dimension-diigital-del-individuo-por-roberto-l—ferrer/).

.\T.@‘
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del individuo en la que se encuentran todos aquellos datos € informaciones
susceptibles de digitalizacién por si mismo o por terceros y que resultan rele-
vantes para que pueda desarrollar su vida»'°.

Varias puntualizaciones caben hacer respecto de la dimension digital. La
primera parte de una realidad que puede sorprender a aquellos, no amantes
de la era digital. Todos tenemos una identidad digital, desde esta perspectiva
la voluntad de la persona es practicamente irrelevante.

La enorme informacién digitalizada que, por diversos cauces, se va acu-
mulando, va perfilando la identidad de cada sujeto. Para ello, no se necesita
tener ni manejar, si quiera, un ordenador. Basta con realizar actos cotidianos,
desde la declaracién de la renta, a la apertura de una cuenta corriente, la firma
de un préstamo o incluso la asistencia a un evento cientifico que requiera de
inscripcién etc.

En segundo lugar, debe tenerse en cuenta el caracter artificial de esta
dimensién. Su existencia requiere del tratamiento masivo de la informacion
mediante sistemas informadticos. La vulnerabilidad que puede ofrecer los alma-
cenajes de la informacién ya ha ocasionado grandes problemas, y es caldo de
cultivo de litigios.

Basta recordar, por ejemplo, la brecha de seguridad que se produjo en For-
nite que dejo al descubierto datos personales y nimero de tarjetas de créditos
de millones de usuarios!!. Otro caso reciente lo protagonizoé el ataque de Anon-
ymous a la web del partido politico Vox que supuso la extraccién de datos de
mis de 30000 personas'?. En esta misma linea se sittian otras acciones como el
ataque informadtico del que han sido victimas cientos de estrellas y celebrida-
des del deporte femenino, cuyas fotografias y videos intimos fueron publicadas
sin su consentimiento®.

Estas situaciones y otras muchas generan un impacto negativo en la dimen-
sién digital de la persona. Cuestiones como la privacidad deben ser revisadas
a la luz de la configuracién de la nueva dimensién digital. En esta esfera la
gestién de la privacidad es uno de los temas que requiere de un analisis global.
Ahora bien, otros temas como son los derechos de la propiedad intelectual o
la misma gestion de la informacion, necesitan de un enfoque que tenga en
cuenta esos datos digitalizados que hace unos afos no existian y que hoy, son
de una magnitud creciente.

10. FERRER SERRANO, R., El contexto digital como sistema: retos y oportunidades, op. cit. p. 24.

11.  https://www.eldiario.es/tecnologia/seguridad-fortnite-descubierto-personales-tarjetas_I_
1745604 html.

12.  hitps://wwuw.eldiario.es/tecnologia/. anonymous-hackea-vox-extrae-personas_1_1795486.html.

18.  hitps://www.marca.com/ otros-deportes/2020/11/21/5f6913 c6268¢3¢54438b457a. html.
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III. LA PRODUCCION DE LOS CONFLICTOS DE LEYES EN LOS AMB;—
TOS DIGITALES: EL CIBERACTIVISMO, EL COMERCIO ELECTRO-
NICO Y LA «LEX» INFORMATICA

En la actualidad, la creacién por los programadores de ambitos digitales es
casi febril. Dentro de ellos se establecen las relaciones juridicas que se carac-
terizan por la deslocalizacién, la incorporeidad' y la atemporalidad; tales
relaciones constituyen todo un reto para el Derecho Internacional Privado,
cuando generan conflictos de leyes. Antes de entrar en el andlisis de las solu-
ciones que reclama la litigacién internacional, conviene detenerse en lo que
sucede en los ambitos digitales.

Lo que ocurre en el contexto digital es puro movimiento. En los diferentes
ambitos se producen muchos fenémenos: unos positivos, otros no tanto y otros
claramente negativos. Voy a referirme a dos de ellos que estan relacionados,
y que en estos momentos se sitian en el ojo del huracan de la actualidad. Me
referiré, a su vez, a un tercero bien conocido: el comercio electronico. Como
se verd, una observacién de los mismos puede influir en la perspectiva relativa
a la conveniencia de contar con una ley informatica o del llamado ciberespa-
cio, Ciberlaw.

El primer fenémeno es el ciberactivismo. En principio, los ambitos digita-
les que proporcionan determinadas Redes sociales son especialmente idéneos
para hacer visibles denuncias que, en su origen, son individuales, pero que
pueden terminar conformando una postura colectiva de alcance mundial. La
creacion de espacios de opinién, desde este enfoque, es especialmente suge-
rente, pues otorga a la ciudadania un poder que antes no tenia. Piénsese que
grandes movimientos como lo fue la Primavera arabe, no hubieran tenido
su alcance si no fuera por las redes sociales'®. En Espaiia el ciberactivismo se
observo, también, en el movimiento del 15 M.

A otra escala menor, y desde el sentido etimolégico de activismo!® (esta
vez en el ambito del consumo) se observa un comportamiento extraordinaria-
mente dinamico de los usuarios de redes. Las opiniones vertidas sobre deter-
minado producto, hotel, servicio, restaurante etc. generan una informacién
confiable para el mismo consumidor. Informacién que puede ser buena o mala
de los productos y/o servicios, pero que siempre es bien recibida por parte del

14. Que destaca DRAETTA, U., junto con el nimero casi ilimitado de destinatarios de
mensajes emitidos via internet y las consecuencias que esto entrana desde la pers-
pectiva que aqui interesa «Internet et commerce électronique en droit international des affai-
res», Recueil des Cours, Académie de Droit International de La Haye, Tome 314 (2005),

. 45-46.

15. {)/II)LLAMIL,J., Ciberdisidencias: de la Primavera drabe a Snowden, Méjico, 2014. Resena del
libro de ORDAZ OCANA, M.* L., Comun. soc n. 24 Guadalajara jul./dic. 2015 disponible
en hitp://www.scielo.org.mx/scielo. php 2script=sci_arttext& pid=S0188-252X2015000200012.

16. Definicion de activismo dada por la RAE: «Tendencia a comportarse de un modo extre-
madamente dindmico».
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resto de consumidores. De ello son muy conscientes las empresasy, de ahi, que
se esté produciendo una mala praxis que ya ha dado lugar a litigacién.

Estas malas artes consisten en comprar «falsos seguidores» para las cuentas
de Redes sociales y también «falsas opiniones». Con ellas se acrecienta la ima-
gen positiva de un producto o de una compania y también, de una persona
publica. Todo ello supone un engano para el resto de usuarios de las Redes y
potenciales compradores.

Un ejemplo se acaba de producir en enero de 2021 (fecha de elaboracién
de este trabajo) en Holanda, respecto de una compania que vende suplemen-
tos alimenticios a través de su pagina web. Pues bien, la Autoridad Holandesa
para los Consumidores y Mercados (ACM) ha considerado que esta empresa
no cumple con las normas de consumo, precisamente, por utilizar falsos segui-
dores y comentarios inventados.

En este caso la Red de cobertura ha sido Instagram y la empresa debe eli-
minar los comentarios y los falsos seguidores y abstenerse de utilizarlos en el
futuro. El incumplimiento de estas prescripciones implica una multa de hasta
100.000 E. Debe tenerse muy en cuenta que la pagina en cuestion, es accesible
desde cualquier ordenador conectado a Internet', lo mismo que los perfiles
de las diferentes Redes sociales que tiene abiertos la empresa. Los elementos
de heterogeneidad estan servidos.

El segundo fenémeno que quiero destacar es el de la vulneracién de
Derechos fundamentales a través de los ambitos digitales. La vulneracién
de los Derechos de la personalidad estd a un clic de cierta informacién que
se vierte en Redes sociales. También lo estd la preocupante difusién del dis-
curso del odio!®. Para su delimitaciéon conviene traer a colacién la definicién
contenida en la Recomendacién n.° 15 de la Comisién Europea contra el
Racismo y la Intolerancia (ECRI) del Consejo de Europa (2015). En ella se
establece que:

«El fomento, promocion o instigacion, en cualquiera de sus formas, del
odio, la humillacién o el menosprecio de una persona o grupo de personas,
asi como el acoso, descrédito, difusion de estereotipos negativos, estigmati-
zacién o amenaza con respecto a dicha persona o grupo de personas y la jus-
tificacién de esas manifestaciones por razones de «raza», color, ascendencia,
origen nacional o étnico, edad, discapacidad, lengua, religién o creencias,

17. «ACM legt last onder dwangsom op aan Bicep Papa voor gebruik nepvolgers en
neplikes» https://www.acm.nl/nl/publicaties/acm-legt-last-onder-dwangsom-op-aan-bicep-papa-
voor-gebruik-nepuolgers-en-neplikes.

18. ORTIZ VIDAL, M.? D., «La libertad de expresién convertida en discurso de odio: la

responsabilidad extracontractual del prestador del servicio de comunicacién audiovi-

sual en asuntos transfronterizos», en AAVV, Libertad de expresion y prevencion de la violen-

cza y discriminacion por razén de religion (coord. por COMBALIA, Z., SOLIS, DIAGO, M.*

P., y GONZALEZ-VARAS IBANEZ, A.,), Tirant lo Blanch, Valenaa, 2020.
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sexo, género, identidad de género, orientacién sexual y otras caracteristicas o
condicién personales».

Al respecto es importante tener presente que no todo discurso de odio es
delito. En ocasiones, estas manifestaciones estaran amparadas por otro princi-
pio fundamental: la libertad de expresién. En lineas generales, es sancionable
cuando incita a la violencia, intimidacién, hostilidad o discriminacién.

La paradoja que se estd produciendo en estos momentos es que Redes
sociales como tuiter o facebook que, en principio, otorgaban poder a la ciu-
dadania (a través precisamente de la libertad de expresién') se han vuelto
«controladoras» y «censoras». El control e incluso el espionaje (con fines
comerciales o fines no confesados) de las grandes corporaciones, marca un
punto de inflexion, a partir del cual las Redes tradicionales han dejado de ser
un reducto de libertad.

La suspension permanente de las cuentas del Presidente de Estados Unidos
Donald Tump ha puesto encima de la mesa una realidad que era palpable, pero
que, ahora, se torna evidente. Se trata del oligopolio de las grandes compa-
fifas: Google, Amazon, Facebook'y Apple (denominado GAFA).

El control que ejercen en el espacio digital es enorme, como este hecho
demuestra, pero atn hay més. Trump y sus seguidores empezaron a utilizar
redes alternativas como Telegram, o Gab'y singularmente Parler. La reaccion
fue la eliminacién de la aplicacién de las tiendas virtuales de Google, Apple y
Amazon. A su vez, se ha procedido a suspender los servicios de alojamiento web.

La litigacién acaba de abrirse. Parler, ha decidido demandar a Amazon por
incumplimiento de contrato y violacién antimonopolio. A su vez, busca una
nueva empresa de servidores para alojar la red y dar, de nuevo, cobertura a
estos grupos?. Las consecuencias del poder de los llamados gigantes tecnolo-
gicos son claramente politicas y sociales, pero, también, juridicas.

Al margen de los elementos heterogéneos que presenta la litigacion (obsér-
vese que la operatividad de las GAFAS es planetaria y que las descargas pueden
realizarse desde cualquier lugar del mundo, con la excepcién de los paises que
censuran Internet), hay un elemento especialmente importante que debe ser
objeto de valoracién: el poder de las grandes corporaciones.

Los dos fenémenos sefialados aparecen entrelazados en el contexto digital.
El ciberactivismo, en ocasiones, conduce a verter informaciones falsas en la
Red (contra informacién) que, en ocasiones, constituye publicidad enganosa

19. PERRY BARLOW, J., «Declaration of the Independence of Cyberspace» 8-02-1996 (dis-
ponible en https://www.eff. org/es/cyberspace-independence) .

90. V. un acercamiento a este tema en el trabajo de divulgacion de GODOY, J.D, «Par-
ler contra las grandes Tecnolégicas: la batalla imposible» (disponible en hitps://
elpais.com/tecnologia/2 021-01-18/pa nfm'—conﬁm—er'-gr'a.-n.des—ﬂef:nofogica&ﬂa-bata&wimpo.sible.
html2prm=enviar_email).
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y encubierta; a su vez, se observa una espiral en la divulgacién de los discursos
de odio. En el mismo contexto se producen vulneraciones a los derechos de
la personalidad, campanas de desprestigio, ataques a la intimidad y también,
vulneraciones a la libertad de expresion.

Huelga senalar que todo ello es campo abonado para la litigacion inter-
nacional. La manipulacién de los usuarios, la compra de seguidores, las cam-
panas on line de desprestigio, la publicidad engafiosa y otros muchos hechos
que ocurren en estos ambitos, reclaman un andlisis desde el ambito juridico.
Ahora bien, no debe perderse de vista la concentracién de poder de estas gran-
des compainias en todos los sectores en que operan. Esto es, no s6lo en Redes
sociales, sino en publicidad en linea, biisqueda de informacién y comercio
electrénico. Este es tercer fenémeno al que me voy a referir.

La vida digital tiene una expresién cuantitativa y cualitativamente muy
importante en el ambito contractual. Millones de operaciones contractuales se
realizan por medios electrénicos en todas las partes del mundo. A la importan-
cia del comercio electrénico no es ajena la Unién Europea que reconoce en
la Directiva 2000/31/CE, relativa a determinados aspectos juridicos de los ser-
vicios de la sociedad de la informacién como €l comercio electréonico ofrece
importantes oportunidades de empleo, a la vez que facilita el crecimiento de
las empresas europeas y es habil para incrementar la competitividad de nues-
tras industrias®'.

Los tiempos de pandemia han propiciado el crecimiento de la contratacion
on line, en todos los segmentos de contrataciéon. Desde el comercio electrénico
entre profesionales B2B a contratos de consumo on line B2C. Singularmente se
ha producido un incremento exponencial de los contratos de consumo.

Las limitaciones a la movilidad de los ciudadanos y las recomendaciones
sanitarias, han repercutido directamente en el cambio de la mentalidad del
consumidor?. Asi, no es de extranar que las compras on line se dispararan
durante el confinamiento y continden a niveles historicos. El consumidor se
ha vuelto digital y afronta, ain probablemente, sin saberlo, la deslocalizacion
de los diferentes ambitos en los que opera.

Ante esta realidad, las PYMES han acelerado su salto digital. Para ello han
iniciado operaciones en marketplaces como los de Amazon, Aliexpress o eBay o

21. Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000,
relativa a determinados aspectos juridicos de los servicios de la sociedad de la informa-
cién DOCEL no.178, de 17 de junio de 2000. Considerando 2.
22. Respecto al consumo de los espafioles v. las conclusiones del Observatorio Cetelem
Consumo Espana divulgadas en https://marcas.eleconomista.es/cetelem/noticias/10867515/
11/20/La-gran-tendencia-del-consumo-en-2020-las-compras-online-se-afianzan-con-el-Covid1 9.
html Los mismos patrones se pueden observar en otros paises como Italia, Francia
o Reino Unido v. informe Doofinder 1000 Covid19&Ecommerce y sus actualizaciones
disponible en hitps://www.doofinder.com/es/blog/estudio-covid 1 9-ecommerce.

451



M. P. DIAGO DIAGO: Desafios juridicos ante la integracion digital...

han creados sus propias tiendas on line. No obstante, el dominio es de Amazon,
el gran gigante del comercio electrénico, cuyos ingresos crecieron un 40% el
dltimo ano?.

En definitiva, el comercio electrénico forma parte de la vida cotidiana de
la mayoria de las personas y de muchisimos profesionales. El volumen econo-
mico que genera es enorme y la evolucién informatica que arrastra, también.
Los programadores mejoran la experiencia de compra on line, se facilita la
navegacién y la forma de pago y se experimentan formas de atraccion del
cliente. Ahora bien, hay una modalidad, dentro de la contratacion electrénica
que requiere especial atencion.

La aparicién de los llamados contratos inteligentes y de las cadenas de blo-
ques esta en pleno desarrollo. Su implantacién en el ambito financiero y de
los seguros es una realidad, como lo es su expansién inmediata a otros sectores
como el laboral o el de la propiedad intelectual*. A ellos se dedica el siguiente
apartado.

La aproximacién a lo que ocurre en los ambitos digitales, a través de estos
tres fenémenos, da cuenta de la multitud de relaciones juridicas que se enta-
blan y de los conflictos que se generan y se pueden generar. La presencia
de elementos heterogéneos atrae a varias jurisdicciones y atrae a diferentes
legislaciones potencialmente aplicables. La inseguridad juridica es una fiel
compariera de muchas transacciones internacionales realizadas en los distin-
tos &mbitos. Una respuesta juridica se hace necesaria y se plantea si seria con-
veniente una lex informatica, Lex retialis® o «ley de la Red».

Son muchas las voces a favor de una autorregulacién privada del contexto
digital, a semejanza de las lex mercatoria. Se trataria de una suerte de normativa
uniforme del alcance mundial que abarcaria normas sustantivas y transnacio-
nales, asi como usos del comercio electrénico. Su aplicacién estaria orientada
a la solucién de las controversias electrénicas®. Se aboga, en general por el
arbitraje en Red como método de solucién de los conflictos?.

23. Datos ofrecidos por economia digital, https://www.expansion.com/economia—digz'tal/2020/
08/20/5f3d852f468aeb11628b45¢3. html.

24. Vid. al respecto el informe WORLD ECONOMIC FORUM, The future of financial infras-
tructure: an ambitious look at how Blockchain can reshape financial services (disponible en
hitps://goo.gl/jbd9LM), 2016 que senala las formas en las que las cadenas de bloques
pueden ayudar a las empresas financieras.

25. OLIVERA. N., «<En busca de la Lex Retialis», AR. Revista de Derecho informdtico, n.° 115 (2008).

96. Vid. un acercamiento en PATRIKIOS, A., «Resolution of Cross-Border E-Business
Disputes by Arbitration Tribunals on the Basis of Transnational Substantive Rules of
Law and E-Business Usages: The Emergence of the Lex Informatica», Symposium on
Enhancing Worldwide Understanding through Online Dispute Resolution, University
of Toledo Law Review, (38 UTOLR 271), 2006, p. 274.

27. PATRIKIOS A., «The role of transnational online arbitration in regulating Cros-
border E-Business. Part. I (2008), Computer Law & Secutiry Review vol. 24, Issue 1, 2008,
pp. 67-76.
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Esta idea no es nueva, es mas, resulta recurrente en una determinada
corriente de pensamiento originada en sistemas de Common Lau?®. Juega con
la hipétesis de que existen unos usos y costumbres arraigados en los usuarios
del entorno digital. Ello constituiria el sustrato de la creacién de reglas comu-
nes cuyo margen de actuacion se encontraria en una opinio 1uris sue neccessita-
tis®. Es asi, como esta construccion se orienta a la solucion de los conflictos
que se planteen en las operaciones internacionales concluidas en los dmbitos
digitales que utilizan el entorno de internet.

Esta construccién «salta por encima del Derecho Internacional Privado»,
pues toma como base, la falta de capacidad de la disciplina para resolver
los conflictos que se producen en el contexto digital. Probablemente esta
corriente no ha tenido en cuenta que la disciplina ya resuelve conflictos inter-
personales, que no tienen base territorial. Es perfectamente capaz de ofrecer
soluciones idéneas, con la debida adaptacion.

Ahora bien, un nuevo analisis conviene hacer, al margen del que ya han
realizado numerosos autores sobre los inconvenientes que presenta la crea-
cién de esa lex informatica o Ciberlaw® y sobre la idoneidad de las herramien-
tas del Derecho Internacional Privado. El despliegue de poder que tienen las
grandes corporaciones en la actualidad y que se ha dejado patente en este
estudio, hace que la pregunta que debe responderse es ¢esta concentracion de
poder influiria, en su caso, en la creacion de una lex informatica?

Es muy cuestionable la neutralidad que podria tener una lex creada en un
contexto contaminado por el oligopolio de las GAFAS y de otras grandes cor-
poraciones. El control del espacio digital muestra el poder que ostentan, que
sirve a intereses econdémicos y también, ideolégicos. Dificilmente se podria
llegar a elaborar reglas, creadas en igualdad, por los usuarios de los diferentes
dmbitos digitales, cuando la partida se juega con Goliat.

28. REIDENBERG en 1997 exponia las ventajas de la Lex informatica que cifraba en ven-
tajas jurisdiccionales, ventajas de la personalizacién y ventajas de la ejecucion REIDEN-
BERG, J. R,, «<Lex Informatica: The Formulation of Information Policy Rules through
Technology», 76 Tex. L. Rev. 553 (1997-1998) disponible en http://ir.lawnet. fordham.
edu/faculty_scholarship/42.

29. HARDY, L.T., «<The Proper Legal Regime for Cyberspace», U.Pitt. L.Rev., 1994, p. 993.
VARGAS GOMEZ-URRUTIA, M., «Comercio internacional electrénico y conflicto de
leyes y de jurisdicciones en el cyberespacm» RDNn.° 115 (2000), pp. 1-26 apartado 13.

30. Vid. argumentos en DE MIGUEL ASENSIO, P. A., Derecho Privado de Internet, 4.a ed.,
Navarra, 2011, FELDSTEIN DE CARDENAS, S. L., «La lex informdtica: La insoporta-
ble levedad del no ser», AAVV Estudios en Homenaje a Berta Kaller de Orchansky. Funda-
cién de Cérdoba, 2005 y Suplemento de Derecho Internacional Privado y de la Integracion.
www.eldial.com. Septiembre de 2005 VARGAS GOMEZ-URRUTIA, M., «Comercio
internacional electrénico y conflicto de leyes y de jurisdicciones en el cyberespacio»,
op. cit., SCOTTI, L.B, «Contratos internacionales celebrados a través de medios elec-
trénicos: ¢cudl es la ley aplicable? Anuario argentino de Derecho Internacional XIX 2010
pp. 47-96.
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IV. UNA MIRADA SEDUCTORA AL MUNDO CONFLICTUAL DE
LOS «SMART CONTRACTS» Y LA CADENA DE BLOQUES
«(BLOCKCHAIN)»

Los contratos mal llamados «inteligentes» son una modalidad de contrata-
cién electrénica muy sugerente, que reclama una mirada seductora de parte
de la Ciencia de los conflictos de leyes. Los aspectos legales de los contratos
electrénicos han sido objeto de muchos analisis, que no contaban con que el
desafio futuro lo iba a protagonizar un avance informadtico; en concreto, la
tecnologia que permite la generacién de contratos auto ejecutables.

Antes de avanzar en la definicién de este tipo de contratos creo que es ttil
situarse en la realidad en la que pueden operar y que adelantaba Nick Szabo que
introducia los Smart contracts en los anos 90%. Valgan lo siguientes ejemplos. Diver-
sos protocolos informdticos insertados en un contrato de lkasing, harian que el
coche objeto del contrato, dejara de funcionar en el caso de impago de cuentas.
La misma operativa ocurriria, en el caso de impago de un arrendamiento de un
bien inmueble, de manera que se impediria el acceso a la propiedad. Con un
poco de imaginacién son muchas las aplicaciones que se les puede buscar.

Pero no utilicemos la imaginacién y vayamos a dos ejemplos reales. Al pri-
mero ya se ha hecho referencia al principio de este estudio. El disenio de Smart
contracts aplicado al célculo del credit score. La evaluacién de la solvencia en
el campo inmobiliario, es un dmbito idéneo para el desarrollo de este tipo de
contratos que estd en proyecto.

El siguiente ejemplo nos pone frente al futuro de los seguros que ya es
presente. La compania AXA lanzo en septiembre de 2017 fizzy un seguro web
que cubria los retrasos de vuelos o cancelaciones. Ofrecia una cobertura tnica
ajustada a la ruta de vuelo. Lo interesante es que la compensacion, en caso de
retraso o cancelacién, era automatica. Cualquiera que ha tenido que reclamar
por algunos de estos motivos conoce el laberinto burocratico al que se debe
enfrentar. AXA conocedora de ello, lanza el seguro con una compensacion
automidtica que no requiere ningtn tipo de reclamacioén ni accién especial®.

Todo el operativo era ejecutado a través de contratos inteligentes creados
en la plataforma Ethereum, al objeto de automatizar las compensaciones. Ha
sido la primera comparnia de seguros en el mundo en adoptar esta tecnologia,
en concreto, la cadena de bloques a la que me referiré enseguida.

En noviembre de 2019 AXA retiraba Fizzy*®. Dados los acontecimientos que
vendrian después con la pandemia mundial, no fue descabellado hacerlo. La

31. SZABO, N., The idea of Smart Contracts, disponible en https://www.fon. hum.uva.nl/rob/
Courses/InformationInSpeech/ CDROM/ Literature/LOTwinterschool2006/szabo.best.vwh.net/
smanrt.contracts. html

32. Este video muestra como era su funcionamiento https://youtu.be/xJZulZ_-CML

33. V. noticia y comentario «AXA Scraps Fizzy Insurance Smart Contract...But Still
Interested in the Tech» disponible en hitps://www.artificiallawyer.com/2020/10/08/
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compania sigue desarrollando el sector criptografico. Lo importante es que
este contrato ha funcionado y abre la puerta a otros muchos fuera del contexto
estricto de las criptomonedas. A €l, de manera inmediata, se le identifica con
el Blockchain.

Una vez familiarizados con la practica de estos tipos de contrato abordaré su
definicién. Para ello nada mejor que recurrir a la ofrecida por el propio Nick
Szabo®. A smart contract is a computerized transaction protocol that execules the terms
of a contract ¢cuales son los objetivos a los que se orienta? The general objectives
of smart contract design are to satisfy common contractual conditions (such as payment
terms, liens, confidentiality, and even enforcement), minimize exceptions both malicious
and accidental, and minimize the need for trusted intermediaries. Related economic goals
include lowering fraud loss, arbitration and enforcement costs, and other transaction costs.

El rasgo que otorga identidad propia a estos contratos es la auto ejecu-
cién. Una vez que se dan las condiciones pertinentes, el contrato se ejecuta de
manera automadtica, sin intervencién humana. No se requiere la voluntad de
las partes, ni ningiin protocolo de intervencion ajeno a €l. El contrato se eje-
cuta, una vez que se cumpla el computerized transaction protocol. Lo que ocurria
con el seguro Fizzy.

Dentro de esta modalidad de smart contract se identifican dos tipos: aquellos
que se ejecutan en cadena de bloques como los conocidos Blockchainy los que
no estdn registrados ni se ejecutan en esas cadenas. A los primeros se les deno-
mina smart code contracty a los segundos smart legal contract®. En los dos casos el
funcionamiento se debe a secuencias de c6digos informaticos.

La distincién no es, en principio, suficientemente significativa como para
merecer un tratamiento diferenciado, desde nuestra perspectiva juridica
estricta de la litigacién internacional. Ahora bien, el registro en una cadena de
bloques de diferentes datos de manera encriptada si que plantea una cuestiéon
muy relevante relativa a la posible circulaciéon de esos datos y contenidos.

La cadena de bloques es definida «como una base de datos encriptada, des-
centralizada y compartida, que sirve de repositorio de informacién publico,
irreversible e incorruptible»®. Debe destacarse dos notas que le otorgan

axa-scraps-fizzy-insurance-smart-contract-but-still-interested-in-the-tech/ Otra referencia «Axa
cesa las operaciones de su de blockchain, fizzy» disponible en https://future.inese.es/
axa-cesa-las-operaciones-de-su-experimento-de-blockchain-fizzy/.

34. SZABO, N., The idea of Smart Contracts, op.cit.

35. V.estadistincion en LEGERAN- MOLINA, A., «Los contratos inteligentes en Espana»,
Revista de Derecho Civil, vol. V, n.° 2, pp. 193-241 en concreto p. 196 y ss. Segun este
autor el primero que realizé tal distincién fue JOSH STARK (Making Sense of Blockchain
Smart contracts, 4 de junio de 2016, https://goo.gl/iPgUrR) v. nota 7.

36. Wright,A., /DeFilippi, P., «<Decentralized blockchaintechnologyand the rise of Lex cryp-
tographia» 12.3.2015 disponible en hitps://www.the-blockchain.com/docs/Decentralized %
20Blockchain % 20Technology % 20And % 20T he % 20Rise %o 200f % 20Lex % 20Cryptographia.

pafp. 2.
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especial interés. Por un lado, existe una evidencia cronoldgica de todo lo que
ocurre en la cadena, como son las transacciones. Por otro, una vez producidas
se genera su «imborrabilidad», de forma que puede comprobarse qué ocurre
en cada momento temporal®, Otra de las caracteristicas que han llevado a su
implantacién, es que esta tecnologia nace al margen de regulaciones estatales.
Ello le concede una versatilidad muy interesante. Basta pensar en el sistema de
pagos asociados a esta tecnologia, tan conocido, como es el Bitcoin®.

Al margen de mayores precisiones informaticas, lo que aqui interesa resal-
tar, es el cardcter auto ejecutable de estos contratos, cualquiera que sea su
modalidad. Como se ha visto, todo depende de un cédigo informatico, por lo
que no se puede decir que el término «inteligente» sea muy acertado. Estos
contratos no tienen capacidad para resolver problemas, en el sentido en el
que no dan margen a ninguna interpretacién (pi€nsese en clausulas como la
diligencia debida o la buena fe). Es un reto de futuro que puedan codificarse
para que logren hacerlo. En este momento s6lo ejecutan 6rdenes por lo que
no son inteligentes, si bien, son «obedientes»®.

La primera cuestién que abordaré desde el dngulo internacional privatista
y que no aparece en los estudios sobre este tema, se refiere a los efectos del
contenido en las cadenas de bloques. Ese contenido, va mas alla de los con-
tratos, y puede ser muy variado. Es mas, no hay, en realidad, limite tematico
para los datos que pueden ser habiles para su incorporacién a una cadena de
bloques.

La segunda cuestion es la relativa a la adaptacién de las soluciones tradicio-
nales, en el campo de los conflictos de leyes, que se generen en el marco de
los contratos inteligentes y las cadenas de bloques. Se formula un nuevo factor
de vinculacién a tener en cuenta por los operadores juridicos: los ordaculos.

1. LOS EFECTOSJURiDICOS DE LOS CONTENIDOS EN LA CADENA DE
BLOQUES Y SU CIRCULACION INTERNACIONAL

El avance de la modalidad de contratacién inteligente no se ve reflejado en
normativas especificas sobre los smarts contract. Si bien, ya aparecen referencias

$7. V. un acercamiento en GORRIZ LOPEZ, P, «Tecnologia blockchain y contratos inteli-
gentes» en AAVV, Inieligencia artificial, Valencia, Tirant Lo Blanch, 2017, p. 159y ss.

38.  https://bitcoin.org/es/.

39. V. entre otros O’'SHIELDS «Smart contracts. Legal agreements for the blockchain», 21
N.C. Banking Inst. 177, march, 2017, p. 178 y con claridad lo expone PANOS PEREZ
A. «Aspectos legales de los smart contracts la revolucién del comercio electronico»,
Revista Aranzadi de Derecho y Nuevas Tecnologias, n.” 48 (2018), en las conclusiones de su
trabajo «Después de comprobar que los que nos hemos sumado a llamar «contratos
legales inteligentes» en realidad tienen poca inteligencia o, si cabe, son mas bien «obe-
dientes», debemos ser conscientes, sobre todo, de los retos juridicos que nos plantean
y de las incertidumbres legales de mayor relevancia que presentan en el ambito del
comercio electrénico».
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a los mismos en normativas avanzadas de Estados Unidos, como las de los Esta-
dos de Arizona o Delawaré® referidas a la tecnologia de la cadena de bloques.
Poco a poco es de esperar que las normativas los incorporen, sobre todo por lo
que se refiere al efecto que debe otorgarse a los datos registrados en la cadena
de bloques, sean cuales sean y sea la cadena de bloques que sea.

Al respecto es muy ilustrativa la iniciativa italiana que ha tomado la delan-
tera en este tema y que ha llegado a determinar los efectos juridicos de las
cadenas de bloques. En concreto Ley italiana 11 de febrero de 2019, n. 12*
contiene una definicién de la tecnologia basada en registros distribuidos y de
los contratos inteligentes asi dispone que:

St definiscono «tecnologie basate su registri distribuitiv le tecnologie e i protocolls
informatici che usano un registro condiviso, distribuito, replicabile, accessibile simulta-
neamente, architetturalmente decentralizzato su basi crittografiche, tali da consentire la
registrazione, la convalida, 'aggiornamento e Uarchiviazione di dati sia in chiaro che
ulteriormente protetti da crittografia verificabili da ciascun partecipante, non alterabili
e non modificabili. 2. St definisce «smart contract» un programma per elaboratore che
opera su tecnologie basate su registri distribuiti e la cui esecuzione vincola automati-
camente due o piu parti sulla base di effetti predefiniti dalle stesse. Gli smart contract
soddisfano il requisito della forma scritta previa identificazione informatica delle parti
interessate, attraverso un processo avente i requisiti fissati dall’Agenzia per Ultalia digi-
tale con linee guida da adottare entro novanta giorni dalla data di entrata in vigore
della legge di conversione del presente decreto.

Ademas, y esto es muy relevante, determina los efectos juridicos del alma-
cenamiento de los documentos informaticos mediante el uso de registros dis-
tribuidos (cadenas de bloques). Tales efectos son los de la validacién temporal
electrénica, a los que se refiere el Reglamento UE 910/2014 relativo a la iden-
tificacién electrénicay los servicios de confianza para las transacciones electré-
nicas en el mercado interior.

El apartado tercero del art. 8 senala que:

3. La memorizzazione di un documento informatico attraverso l'uso di tecnologie
basate su registri distribuiti produce gli effetti giuridici della validazione tempo-
rale elettronica di cui all’ articolo 41 del regolamento (UE) n. 910/2014 del Parlamento
europeo e del Consiglio, del 23 luglio 2014. 4*.

40. Vid. nota 45 LEGERAN-MOLINA, A., «Los contratos inteligentes en Espafia», op.cit.
p. 196 y s.s.

4]1. LEGGE 11 febbraio 2019, n. 12 Conversione in legge, con modificazioni, del decreto-
legge 14 dicembre 2018, n. 135, recante disposizioni urgenti in materia di sostegno e
semplificazione per le imprese e per la pubblica amministrazione. (19G00017) (GU
Serie Generale n.36 del 12-02-2019) disponible https://www.gazzettaufficiale.it/eli/gu/2019/
02/12/36/sg/pdf.

42. 4. Entro novanta giorni dalla data di entrata in vigore della legge di conversione del
presente decreto, I’Agenzia per I’lItalia digitale individua gli standard tecnici che le
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Esto es, el despliegue de los efectos juridicos serd el de los sellos de tiempo
electrénico y, por tanto, tal y como reza el articulo 41 del Reglamento®:

1. No se denegaran efectos juridicos ni admisibilidad como prueba en pro-
cedimientos judiciales a un sello de tiempo electrénico por el mero hecho de
estar en formato electrénico o de no cumplir los requisitos de sello cualificado
de tiempo electrénico.

2. Los sellos cualificados de tiempo electrénicos disfrutaran de una presun-
cién de exactitud de la fecha y hora que indican y de la integridad de los datos
a los que la fecha y hora estén vinculadas.

3. Un sello cualificado de tiempo electrénico emitido en un Estado miem-
bro sera reconocido como sello cualificado de tiempo electrénico en todos los
Estados miembros.

Como puede observarse el avance es muy notable*, pues abre las puertas al
uso de esta tecnologia para certificar lo contenido en documentos digitales y
que pueda servir, incluso, de prueba en procedimientos judiciales. El uso de la
criptologia para mantener segura la informacién lleva aneja ventajas como la
inmutabilidad a la que ya se ha hecho referencia, pero, ademas, la permanen-
cia, ahorro de costes y la confianza. En definitiva, entrana seguridad y de ahi,
su potencial en el ambito de la certificacion.

El paso que ha dado la legislacion italiana es, ademas, muy importante por
lo que se refiere a la circulacién internacional de los datos y contenidos en
las cadenas de bloques. Es innecesario insistir en que el contexto global es
innato a la circulacién de datos. La pregunta que cabe hacerse, entonces, es
si los datos contenidos en una cadena de bloques seran reconocidos con toda
la potencialidad de esta tecnologia (integridad de los datos, exactitud de la
fecha y hora etc.) en todos los paises. La legislacién italiana entiende que los
efectos juridicos son los de sello de tiempo electrénico y por ende, deberd ser
reconocido en todos los Estados miembros, al calor del citado Reglamento.

Ahora bien, se trata de una normativa material. El resto de legislaciones no
se han pronunciado y el Reglamento requerira, en su caso, de interpretacion
para orientar estas soluciones concretas; que, entiendo, podria argumentarse
en el mismo sentido. Entre tanto, los datos y el contenido en las cadenas de
bloques circulan y pueden reclaman la produccién de efectos en otros paises.

tecnologie basate su registri distribuiti debbono possedere ai fini della produzione
degli effetti di cui al comma 3.

43. Sobre el Reglamento en general FINOCCHIARO, G., «Una prima lettura del rego-
lamento UE n. 910/2014 (c.d. eIDAS): identificazione on line, firme elettroniche e
servizi fiduciari», Le nuove leggi civili commentate, 2015, 3, pp. 419-428.

44, A él se refiere CIACCAGLIA, M., «Blockchain y smart contracts entre la normativa
europea y el Cédigo Civil espanol», Revista Aranzadi de Derecho y Nuevas Tecnologias,
2019, n.° 41, p. 3 (en este trabajo se aprecia ciertos problemas de traduccién al
espanol).
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A falta de interpretacion del Reglamento, y en defecto de normativa espa-
nola, cabe preguntarse si ese mismo documento electrénico cuyos efectos
juridicos se reconocen en Italia, de la manera sefialada, si se presenta ante
autoridad espanola ¢qué efectos desplegaria? ¢se entenderia de la misma
forma que los efectos serian los de sello de tiempo electrénico y, por tanto, se
reconoceria sin mayores problemas ni protocolos?

Es mas, respecto de su calificacién como tipo concreto de documento ¢se
entenderia que se trata de un documento piublico cuando por ejemplo la
cadena de bloques es publica? ¢Deberia cambiarse, en su caso, el concepto de
documento publico?

La calificacion como documento publico no parece factible, puesto que el
articulo 317 de la Ley de Enjuiciamiento Civil no recoge esta posibilidad. Pero
de admitirse esa calificacion, surgen otros interrogantes como ¢Cabria legali-
zar un certificado obtenido por esos medios en el caso es que llegara a ser un
documento publico? Con la premisa de que habria que traducir el lenguaje
informatico que lo contiene, que es universal pero no accesible a los juristas
que no sean informaticos.

Mas factible es que pudiera operar como documento electrénico con valor
de documento privado del articulo 326 de la Ley de Enjuiciamiento Civil. Ello
en relacién con los articulos 23 y 24 de la Ley de los servicios de la informa-
cién®. La aportacién del contenido de la cadena de bloques por esta via, en un
procedimiento civil, por ejemplo, no plantearia mayores problemas; mas alla
de la traduccién del codigo informatico empleado, para lo que se requerira de
peritos expertos.

En la actualidad, en el ambito de la administracién de justicia ya se estd
aceptando la utilizacién de Blockchain. En especial, en el Protocolo de Protec-
cion del Secreto Empresarial de los Juzgados Mercantiles de Barcelona. Con la
finalidad de preservar la confidencialidad de la informaciéon o documentacién
aportada en el proceso®.

A las bondades de la tecnologia de la cadena de bloques no permanece
impasible el colectivo notarial, que puede encontrar interesantes usos en
esta tecnologia para el desarrollo de su trabajo’. De hecho, lo deseable es

45. Asi lo mantiene Dona Yolanda Rios, Directora del grupo de investigaciéon sobre
Blockchain y contratos inteligentes (Smart contracts), del Consejo General
del Poder Judicial. Su planteamiento lo recoge FERNANDEZ, C., «Blockchain y
administracién de justicia», Diario la ley y en Blockchain Intelligence 28-5-2020
(disponibleen Attps://blockchainintelligence.es/sesion-abierta-blockchainen-la-administracion-de-
Justicia/).

46. Proyecto Piloto del CGP] de Tribunal de Proteccién del Secreto Empresarial (dispo-
nible en hAttps://www.oepm.es/export/sites/oepm/comun/documentos_relacionados/Noticias/
2019/2019_11_22_Protocolo_Proteccion_Secreto_Empresarial_en_los_JM.pdf).

47. Existen numerosas publicaciones divulgativas desde la perspectiva notarial v. por
ejemplo LLOPIS J. C «Blockchain y profesién notarial», Notario del S. XXInov. Diciembre
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que tantos los notarios como la administracién utilicen los avances de la
tecnologia, para generar la misma seguridad que ofrece el Blockchain. El
avance en la digitalizacién de las notarias, desde este enfoque, es altamente
deseable®.

Los notarios franceses, en este innovador campo, han tomado la iniciativa.
Los presidentes de las cinco Camaras de Notarios del Gran Paris han anun-
ciado la creacién del «Blockchain Notariale» (BN). Se trata de una cadena de
bloques que utiliza la tecnologia blockchain privada y que, segin el comunicado
de prensa que se publicé en julio de 2020* se espera sirva para la trazabilidad
de documentos y de acciones de las empresas®.

La iniciativa resulta sumamente interesante, pero genera algunas dudas. El
ambito del Derecho notarial internacional crece y la utilizacion del Blockchain
Notariale francés, puede perfectamente referirse a operaciones que contengan
elementos internacionales y cuyos documentos electrénicos acaben en despa-
chos de notarios de paises que no utilizan cadenas de bloques, ni por supuesto,
el Blockchain Notariale francés.

De ser asi ¢cémo se recibirian los «certificados» creados por la plataforma
notarial?, ¢qué efectos producirian?, ¢se aceptardn como registros de eviden-
cia? De nuevo se plantea, pero en sede notarial, el problema de los efectos juri-
dicos que se atribuye a un documento informadtico introducido en una cadena
de bloques que es sometido a circulacién internacional.

2016 disponible https://www.elnotario.es/hemeroteca/revista- 70/ 7106-blockchain-y—profesion-
notarial GONZALEZ-MENESES GARCIA-VALDECASAS M., «¢Blockchain: el notario
del futuro?» Notario del S.XXI mayo-junio 2017 si bien el autor no aborda la pregunta
que da titulo a su trabajo BRANCOS E., «Blockchain, funcién notarial y registro»,
Notario del S.XXI noviembre-diciembre 2020.

48. Vid. una perspectiva interesante desde el notariado marroqui en ABOULACHBAL, J.,
«La révolution blockchain et notaire marocain», Conjoncture.info 26 de junio de 2020
disponible en hitps://www.cfcim.org/magazine/ 76958

49. «Blockchain Notariale» Dossier de presse 7 juillet 2020 disponible en hitps://
notairesdugrandparis. [fr/sites/default/files/2020-07-07 % 20- % 20DP % 20- % 20Présenta
tion % 20de % 20la % 20Blockchain % 20Notariale % 20VF2. pdf.

50. En concreto «La Bockchain Notariale viendra se connecter en complément et en ren-
fort d’outils déja dévelop- pés par les Notaires, tels que 'Espace Notarial, permettant
aux offices la dématérialisation des dossiers et échanges avec leurs clients. Les pre-
miers cas d’usage de la Blockchain Notariale des Notaires du Grand Paris concerne-
ront notamment a trés court terme:

— la nouvelle version du service de transfert de fichiers volumineux, permettant 1’é-
change de fichiers informatiques trés lourds informatiquement entre notaires et entre
les notaires et leurs clients;

—la tracabilité des documentations des Datarooms électroniques ouvertes et gérées
par les offices de notaires pour leur clients;

— le dép6t des Datarooms électroniques dans le coffre-fort €lectronique de 'office;

_ la tracabilité des mouvements des actions des sociétés non cotées (application
dénommée «Registre» développée actuellement via le Fonds d’Innovation de la
Chambre des Notaires de Paris).
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2. LOS ORACULOS COMO FACTORES DE VINCULACION

Como es bien sabido y criticado por los que abogan por una lex informatica,
los Reglamentos de la Unién Europea que regulan los sectores del Derecho
Internacional privado en el d4mbito contractual y extracontracual, no contie-
nen una regulacion especialmente dedicada a la contratacién electrénica.
Tampoco relativa a la responsabilidad extracontractual que puede generarse
en los diversos ambitos digitales, a la que ya me he referido en apartados ante-
riores de este trabajo.

El Reglamento Bruselas I Bis, relativo a la competencia judicial, recono-
cimiento y ejecucién de resoluciones judiciales en materia civil y mercantil,
sigue a su predecesor y contiene una indicacién valiosa pero insuficiente, en
relacion a la consideracion «de hecha por escrito» «a toda transmisién efec-
tuada por medios electrénicos que proporcione un registro duradero del
acuerdo» art. 25.2%,

Tampoco el Reglamento Roma I sobre ley aplicable a las obligaciones
contractuales ni el Reglamento Roma II sobre ley aplicable a las obligacio-
nes extracontractuales acogen soluciones especiales que tengan en cuenta las
caracteristicas de los ambitos digitales, en el que se establecen las relaciones.

Como se ha tenido ocasién de fundamentar, el entorno digital no es un
lugar y es en los diferentes ambitos digitales en los que se establece las relacio-
nes juridicas. La deslocalizacion es la nota de toque de, practicamente, todo
lo que ocurre en la vida digital, que ha dejado de corresponder a la sociedad
industrial, para convertirse en sociedad digital.

No es de extraiiar, por tanto, los problemas que se plantean cuando se quiere
encajar criterios tradicionales «de localizacién territorial» para determinar la
competencia judicial internacional. Lo mismo ocurre con las conexiones de
corte también, «territorial», para designar la ley aplicable a relaciones privadas
internacionales. Aunque resulte paradgjico tales criterios son absolutamente
«artificiales» en el contexto digital que por definicién es «absolutamente arti-
ficial» e internacional, habida cuenta de la heterogeneidad de los elementos
de las relaciones que se entablan.

Como tuve ocasiéon de argumentar en mi trabajo sobre la residencia digital®?,
criterios como domicilio del demandado, lugar de celebracién del contrato,

51. Sobre los requisitos necesarios para la eficacia de los acuerdos de eleccién de foto
y la problemitica planteada en la contratacién internacional vid. FERNANDEZ
MASIA, E., «Clausulas de sumisiéon en contratos electrénicos internacionales»,
REEI, n.° 5, diciembre 2002 disponible en http://www.reei.org/index.php/revista/
numb/articulos/clausulas-sumision-contratos-electronicos-internacionales en concreto
pp. 8 a 16.

52. DI;AGO DIAGO M.? P,, «La residencia digital como nuevo factor de vinculacion en el
Derecho Internacional Privado del Ciberespacio ¢posible conexién de futuro? Diario
La Ley, No 8432, Seccién Tribuna, 1 de Diciembre de 2014.
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residencia habitual del prestador caracteristico, requieren de una reformula-
cién que los dote de operatividad en su concrecion. Ello se torna imprescindi-
ble, cuando estan llamados a determinar los Tribunales competentes y/olaley
aplicable en situaciones conflictuales que se generan en los ambitos digitales.

Obsérvese al respecto, y de manera aprioristica, dos realidades. Los proble-
mas que se plantean son los tradicionales; ahora bien, se generan €n un nuevo
escenario en el que los mismos conceptos de espacio y tiempo son diferentes y
en el que se cuenta con una dimensién nueva: la dimensién digital. Ante ello,
debe reaccionarse en términos internacional privatistas y la reaccién viene de
la mano de adaptar nuestras soluciones a este escenario.

Si ponemos la atencién en el ambito de la contratacion electrénica, se
puede constatar que hay mucho terreno ganado. De una parte, no hay dudas
en que los contratos electrénicos, incluidos los contratos auto ejecutables, se
integran en lo que se entiende por materia contractual en el ambito del Dere-
cho Internacional Privado de la Unién Europea. Algo que sigue preocupando
a la doctrina civilista enredada en determinar si los smart contract son contratos
a la luz del Cédigo Civil®.

De otra parte, a nadie se le escapa que el juego de la autonomia de la volun-
tad es la gran tabla de salvacién y blindaje, frente a la litigacion internacional
en el ambito de la contratacién electrénica. De hecho, todo parte de la auto-
nomia de la voluntad de los contratantes y ello desde el momento 0, en el que
acuerdan recurrir a un contrato inteligente y en su caso, utilizar la tecnologia
de la cadena de bloques.

El juego amplio que otorga el Reglamento Bruselas I bis) y el Reglamento
Roma I a la autonomia de la voluntad, y su efectiva utilizacién por las partes,
més que poner fin, evita los problemas que plantea la deslocalizacién. Los
conflictos vienen a reclamar una solucién, tanto en la determinacién del tri-
bunal competente para conocer del litigio, como en la determinacion de la
ley aplicable. Si al contrato inteligente se incorporan cldusulas de sumisién y
de eleccién de ley, se logra su vacunacién respecto del planteamiento de los
problemas clasicos que generaria la litigacion internacional.

Valga como ejemplo los problemas que se plantearian, si el conflicto tuviera
como origen un contrato auto ejecutable y registrado en cadena de bloques,
que implica el uso de miles y en ocasiones, millones de nodos a la vez®. Los

53. Valga como muestra los trabajos de LEGERAN- MOLINA A. «Los contratos inteligen-
tes en Espana» op. cit,, p. 211 y ss., CIACCAGLIA, M., «Blockchain y smat contracts
entre la normativa europea y el Cédigo Civil espanol», op. cit., p. 3 y ss., PANOS PEREZ
A. «Aspectos legales de los smart contracts la revolucion del comercio electrénico»
op. cit. en el apartado dedicado a las caracteristicas de los contratos legales inteligentes.

54. A estos problemas se refiere GARAU SOBRINO, F., «<El Derecho Internacional Privado
que viene: el futuro ya estd aqui», AEDIPr, t. XVII, 2017, pp. 303-332 y también a la
importancia de la clausulas «Aqui juega un papel decisivo la autonomia de la voluntad
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interrogantes no se hacen esperar ¢dénde se realiza la prestacién caracteristica
a efectos de determinar la competencia judicial y el Derecho aplicable?, ;qué
Tribunal conocera de un contrato que se autoejecuta de manera no deseada
por un error de programaciéon?, icual sera la ley aplicable?, ;cémo se resolve-
ran las posibles desavenencias de las partes?

Es evidente que la vacuna definitiva proviene de la inclusion de las clausulas
mencionadas. Diferente cuestién serfa su traduccién a lenguaje informatico, si
es que ello es factible. No obstante, no se presentaria obstiaculo alguno porque
el contrato puede redactarse como cualquier contrato tradicional y luego ser
traducido al lenguaje informatico.

Ahora bien, como ocurre siempre en el ambito contractual internacional
el gran problema se plantea cuando las partes no han tenido la previsién de
incorporar clausulas de sumisién y de eleccién de ley. Entonces, en su defecto
hay que recurrir a las soluciones tradicionales que ofrecen nuestra normativa
y ahi, es donde se produce el desconcierto.

Las dificultades de aplicacién en los ambitos digitales, de los criterios facti-
cos tradicionales deben ser superadas. Esa superacién podria venir de la mano
de nuevos factores de vinculacién, que orientasen al operador juridico a la
hora de buscar la solucion definitiva al conflicto. Estos factores son especial-
mente valiosos cuando la misma legislacién acoge soluciones flexibles, lo que
ocurre significativamente en el Reglamento Roma I.

Pues bien, en el campo de los contratos autoejecutables, los oraculos pue-
den ser considerados factores de vinculacién. Como ya se ha tenido ocasién
de exponer, los llamados contratos inteligentes cuentan con una caracteristica
comun a todas sus modalidades: una vez verificadas las condiciones estipuladas
en el cédigo informatico, el contrato se auto ejecuta.

Es evidente, la seguridad que ello genera. No habra lugar, en realidad, a
incumplimientos, ni a problemas de interpretacién, ni a ambigiiedad en la
operativa contractual, ni a ningin tipo de burocracia. Ahora bien, para que se
desencadene la auto ejecucién, se requiere la verificacion de las condiciones
del contrato por e€;j. clasificaciones de un equipo deportivo en el caso de apues-
tas, precio de determinados productos en un momento determinado, retraso
o cancelacién de vuelos etc.% ¢y c6mo se realiza? Confiando en los llamados
oraculos.

Los ordculos son los encargados de obtener y monitorizar los datos que
confirman que se cumplen las condiciones del smart contract®. Una vez

a la hora de incluir en los términos y condiciones del contrato cliusulas de sumisién
expresay clausulas de eleccion del ordenamiento que lo rige», p. 310.

55. TUR FAUNDEZ, Smart contracts. Andlisis juridico, Reus, Madrid, 2018, p. 113 y ss.

56. Unaaproximacién muy claraen MOU, V., «Guia sobre los ordculos Bockchain» disponi-
ble en https://academy.binance.com/es/articles/blockchain-oracles-explainedtthe-oracle-problem
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realizada la verificacién, automdticamente, el contrato se auto ejecuta. El ora-
culo conecta el contrato que puede estar sometido a la mayor deslocalizacion
imaginable, al mundo exterior. Pues bien, el acuerdo de las partes en el recurso
al ordculo concreto, puede ser identificado como un factor de conexién, muy
iitil para este tipo de contratos que sostienen mal la territorialidad, puesto que
todo se realiza en el entorno digital de Internet.

Las ultimas tendencias en contratos inteligentes apuntan a la propuesta de
oraculos humanos que serian los que, en definitiva, decidan si las condicio-
nes requeridas para la auto ejecucién del contrato se cumplen®. Con mayor
motivo, un acuerdo respecto del oraculo humano, revela datos especialmente
interesantes a la hora de buscar la solucién juridica en el caso de litigacion
internacional.

La deteccién de factores de vinculacién es clave para la adaptacién de
nuestras soluciones tradicionales. La desorientacién que se produce cuando
el contrato autoejecutable pierde toda territorialidad, debe ser compensada
con anclajes que orienten, en especial, la seleccién de la ley que presente los
vinculos mds estrechos. La residencia digital tiene un gran potencial, pero
también lo tienen los oraculos respecto de los smart contract.

La seguridad, claridad y eficiencia que proporciona estos tipos de contra-
tos, no debe quedar empanada por la incertidumbre de no saber cudl sera
el Tribunal que conozca del asunto y cudl serd la ley que aplique, en caso de
litigio. A las ventajas de la utilizacién de esta modalidad contractual, se suman
las de la transparencia que implica la utilizacién de la tecnologia de la cadena
de bloques; inmune a la manipulacién y que permite programar pagos sin
necesidad de intervencién humana que lo ordene. La expansion de los con-
tratos inteligentes requiere de seguridad juridicay requiere de los puertos mas
seguros que pueda ofrecer el Derecho Internacional Privado; los oraculos son
factores de vinculacién a tener en cuenta para la consecucién de este objetivo.

V. CONSIDERACIONES FINALES

En este trabajo se han abordado algunos de los desafios de la era digital
que ponen en jaque a la Ciencia de los conflictos de leyes. Fenomenos como
el ciberactivismo y la difusién del discurso de odio requieren la atencién del
internacional privatista. No s6lo por los conflictos de leyes a los que da lugar,
sino porque han dado cuenta (en los recientes acontecimientos relacionados
con la censura a Donald Trump y a sus seguidores en redes sociales) de la
fuerza que tienen las grandes corporaciones (GAFAS).

y una aproximacién a los problemas que se pueden generar en FELIU REY, J., «Auto-
nomia privada y autotutela: oportunidades y riesgos de los “smart contract’> en DE LA
QUADRA-SALCEDO, T. y PINAR MANAS, J.L. (Coord.), Sociedad digital y derecho, BOE,
Madrid, 2018.

57. WERBACH y CORNELL, «Contracts ex machina», Duke Law Journal, 67, 2017, p. 336.
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Una reflexién debe hacerse, intimamente relacionada con este oligopolio,
respecto de la lex informatica. El déficit democratico detectado y el trasfondo
ideolégico contribuye a desmitificar esa idilica solucién. Ofrece, todavia,
mayores argumentos para reforzar la idea basica, de que los conflictos de leyes
que se generan en los dmbitos digitales deben ser resueltos por el Derecho
Internacional Privado.

Eso si, se debe procurar una adaptacién de las soluciones tradicionales.
Para ello conviene tener clara la arquitectura de la vida digital. La utilizacion
de terminologia equivoca como la de «ciberespacio» que se refiere a un lugar,
que no existe, dificulta la bisqueda de soluciones que se proyecten mas alld de
la territorialidad. Es por ello, que en este estudio se ofrece una delimitacién
de los conceptos de entorno digital, ambito digital y dimensi6n digital. Esta
clarificacién es basica para un correcto enfoque juridico.

Fl analisis de la modalidad de la contratacién electrénica, protagonizada
por los smart contract, y la tecnologia de la cadena de bloques, ha servido de
campo de prueba para la formulacion de nuevos problemas y la propuesta
de nuevas soluciones. Los datos y contenidos en las cadenas de bloques estan
llamados a circular. Sin embargo, como se ha tenido ocasion de analizar, no
esti claro sus efectos juridicos, lo que puede dar lugar, y ya estd dando lugar, a
importantes distorsiones.

Respecto de las soluciones propuestas, formulo un nuevo factor de vincula-
cién muy valioso para los operadores juridicos: los oriculos. La desorientacion
que engendra la falta de territorialidad puede verse mitigada por el recurso a
los ordculos; puesto que conectan a los contratos inteligentes con el mundo
exterior. Su potencialidad se asimila a la de la residencia habitual, si bien, en
el ambito concreto de los contratos autoejecutables.

En definitiva, este estudio pretende ser un semillero de ideas para los desa-
fios que nos marca la era digital, en la que estamos inmersos. La tecnologia
avanza sin parar y la inteligencia artificial promete logros que ahora no pode-
mos ni imaginar. Lo que si sabemos es que todo ello generara conflictos de
leyes y que los internacional privatistas estaremos preparados para enfrentar-
los, porque afrontar desafios estd en nuestro ADN.

Comenzaba este estudio con una frase de la pelicula de culto Blade Runner
del britdnico Ridley Scott, y me gustaria terminarlo con €l mitico monologo final
«Lagrimas en la lluvia». En él, se observa las caracteristicas humanas del repli-
cante Roy Batty. Ello nos recuerda que toda la estructura de la vida digital es un
capricho humano y que, como tal, debemos siempre aspirar a su perfeccion.

« Yo he visto cosas que vosotros no creeriais: atacar naves en llamas mas alla de
Orion. He visto rayos C brillar en la oscuridad cerca de la Puerta de Tannhduser.
Todos esos momentos se perderdn en el tiempo, como lagrimas en la luvia. Es
hora de morir>.
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